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摘　要　为解决国内部分设施农业园区地处偏远，急需远程监控，但有线网络接入成本高，多数设施所在地区有线

网络接入困难的问题，基于３Ｇ（ｔｈｅ３ｒｄＧｅｎｅｒａｔｉｏｎ）无线上网卡＋无线路由器的无线通信模块，采用 ＶＰＮ（ｖｉｒｔｕａｌ

ｐｒｉｖａｔｅｎｅｔｗｏｒｋ）技术、ＰＰＴＰ（ｐｏｉｎｔｔｏｐｏｉｎｔｔｕｎｎｅｌｉｎｇｐｒｏｔｏｃｏｌ）技术等设计具有通用性、部署方便、成本低、通信线

路长时间稳定的远程监控系统。该系统解决了３Ｇ私有ＩＰ寻址困难的问题，为设施农业数字化技术应用提供了高

带宽且价格低廉的双向无线网络解决方案。实际应用结果表明：该系统可从Ｉｎｔｅｒｎｅｔ远程监测基地环境参数，调控

基地服务器设备及观看到流畅清晰的实时视频（视频服务器码率预设为５１２ｋｂｉｔ／ｓ）。
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　　设施环境监测控制是实现设施农业生产自动化

高效化的重要的环节［１］，关系到动植物的疫病控制、

产品健康安全生产、提质增效等。农业监控系统除

测动植物生长环境参数外，目前国内外设施农业中

基于音视频监测的研究非常活跃［２４］。

农业设施一般地处偏远，与Ｉｎｔｅｒｎｅｔ连通的几

种有线网络通常无法部署：１）光纤网络地理位置偏

僻，拉光纤费用巨大，带宽年租金贵；２）设施内除了

有水和电供应外，没有有线电话，无法使用 ＡＤＳＬ

（ａｓｙｍｍｅｔｒｉｃｄｉｇｉｔａｌｓｕｂｓｃｒｉｂｅｒｌｉｎｅ）等基于电话线

的网络业务；３）电力上网条件不具备。然而，很多情

况下需要技术人员远程监控或急需专家进行远程诊

断。如何在没有有线网络的条件下，借助于无线网

络，远程监控设施状态，特别是实现实时视频监控，
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具有重要的意义。

传统的无线网络传输数据可采用以下２种方

式：通过 ＧＰＲＳ（ｇｅｎｅｒａｌｐａｃｋｅｔｒａｄｉｏｓｅｒｖｉｃｅ）或卫

星传输。理论上 ＧＰＲＳ的最高传输速率为１７１．２

ｋｂｉｔ／ｓ，但实际上由于受到网络和终端显示条件的

限制，实际速率一般只能达到２０．０ｋｂｉｔ／ｓ，因而这

种技术只能实现一些简单参数的传输，不可能用于

远程实时监测视频［５］。卫星传输是理想的传输视频

的无线方式，美国等发达国家卫星通信已经相当普

及和价格低廉，但目前在国内，受其昂贵费用的限制

只主要应用于政府部门、国防军队、新闻媒体、海关、

外交、战备通信、远洋运输等领域［６］。刚推出不久的

３Ｇ网络因其具有更宽的流媒体带宽将成为理想的

无线信道，可借助此平台进行远程监控［７９］。

针对无法有线接入Ｉｎｔｅｒｎｅｔ网络的农业设施对

网络服务的需求，本研究旨在设计并实现一种价格

成本低、部署方便、数据传输安全可靠、扩展容易，能

实现远程视频监控甚至是双向视频交互的无线网络

解决方案。

１　主流技术选择

本研究选取３Ｇ＋ＶＰＮ技术实现远程监控：３Ｇ

提供无线网络解决方案，ＶＰＮ技术解决网络安全接

入问题以及基地设备远程可控可管理问题。

１．１　３犌标准选择

目前，国际电信联盟（ＩＴＵ）接受的３Ｇ标准

主 要 有 如 下 ３ 种：ＷＣＤＭＡ、ＣＤＭＡ２０００ 和

ＴＤＳＣＤＭＡ。虽然都属于宽带ＣＤＭＡ技术，但一些

关键技术仍存在着较大的差别，性能上也有所不

同［１０］。其 中 ＷＣＤＭＡ 称 为 宽 带 码 分 多 址

（ｗｉｄｅｂａｎｄｃｏｄｅｄｉｖｉｓｉｏｎｍｕｌｔｉｐｌｅａｃｃｅｓｓ），这是基于

ＧＳＭ（ｇｌｏｂａｌｓｙｓｔｅｍｆｏｒｍｏｂｉｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ）网

发展出来的 ３Ｇ 技术规范，是欧洲提出的宽带

ＣＤＭＡ技术，与日本提出的宽带ＣＤＭＡ技术基本

相同，目前正在进一步融合。ＣＤＭＡ２０００是由窄带

ＣＤＭＡ（ＣＤＭＡＩＳ９５）技术发展而来的宽带ＣＤＭＡ

技术，也称为ＣＤＭＡ ＭｕｌｔｉＣａｒｒｉｅｒ，是由美国高通

北美公司为主导提出，摩托罗拉、Ｌｕｃｅｎｔ和后来加

入的韩国三星都有参与，韩国现在成为该标准的主

导 者。ＴＤＳＣＤＭＡ （Ｔｉｍｅ ＤｉｖｉｓｉｏｎＳｙｎｃｈｒｏｎｏｕｓ

ＣＤＭＡ）称为时分同步ＣＤＭＡ，该标准是由中国大

陆独自制定的３Ｇ标准，１９９９０６２９，中国大唐电信

向ＩＴＵ提出
［５］。

目前我国三大电信运营商分别使用不同的３Ｇ

标准：联通运营 ＷＣＤＭＡ，电信运营ＣＤＭＡ２０００，移

动运营ＴＤＳＣＤＭＡ。各个运营商３Ｇ的理论速度

是：联通３Ｇ上网 ＷＣＤＭＡ 的下行理论峰值高达

７．２Ｍｂｉｔ／ｓ，上行最高速率为５．８Ｍｂｉｔ／ｓ；电信３Ｇ

上网ＣＤＭＡ２０００ＥＶＤＯ的下行理论峰值则是３．１

Ｍｂｉｔ／ｓ，上行最高速率为１．８Ｍｂｉｔ／ｓ；移动３Ｇ上网

ＴＤＳＣＤＭＡＧ３的下行理论峰值是２．８Ｍｂｉｔ／ｓ，上

行最高速率为３８４．０ｋｂｉｔ／ｓ
［１１１２］。理论上联通的

３Ｇ带宽最大。在中国农业大学上庄基地环境中，项

目组做了联通和电信的３Ｇ上网速度测试，联通信

号强度和通信质量为优，因此最终本项目选择了联

通的 ＷＣＤＭＡ。

１．２　犞犘犖技术选择

ＶＰＮ是虚拟专用网，被定义为通过公用网络建

立１条临时的、安全的连接。虚拟专用网是对企业

内部网的扩展，可以帮助远程用户、公司分支机构、

商业伙伴及供应商建立到达公司内部的可信的安全

连接，并保证数据的安全传输。

目前，联通的 ＷＣＤＭＡ 在出口使用了 ＮＡＴ

（ｎｅｔｗｏｒｋ ａｄｄｒｅｓｓｔｒａｎｓａｃｔｉｏｎ）技 术，用 联 通

ＷＣＤＭＡ上网的设备获取到的ＩＰ是联通分配的私

网ＩＰ。ＮＡＴ的应用破坏了ＩＰ的端到端模型，从

Ｉｎｔｅｒｎｅｔ无法直接访问和控制处于 ＮＡＴ后方的这

些设备，必须要借助额外的技术手段。本系统考虑

设置ＶＰＮ服务器、ＶＰＮ客户机并配置 ＶＰＮ之间

路由的方式实现基地网络的可控可管理。ＶＰＮ所

选择的协议是点对点隧道协议（ＰＰＴＰ），ＰＰＴＰ工作

在第２层，是一种支持多协议虚拟专用网络的网络

技术。

２　３犌＋犞犘犖远程监控系统的开发

２．１　系统需求

３Ｇ＋ＶＰＮ远程监控系统最终要达到的主要目

的是：通过视频系统实现远距离监控试验基地动物

行为试验的功能，可同步显示试验基地的内外环境

参数，并实现远距离人员对话，便于不在现场的试验

主管通过现场操作人员遥控试验内容。同时，本系

统将试验基地内部设备联网后，可远程监控实验室

６５１
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整体水、电等费用支出消耗大项的实时数据，便于相

关管理措施的实施。具体本系统需要实现如下的核

心功能：

１）基地服务器设备共享一个３Ｇ上网卡，基地

用户上网共享另一个３Ｇ上网卡，二者线路分开。

２）基地服务器ＩＰ固定分配，用户ＩＰ由ＤＨＣＰ

（ＤｙｎａｍｉｃＨｏｓｔＣｏｎｆｉｇｕｒａｔｉｏｎＰｒｏｔｏｃｏｌ）服务器动

态分配。

３）基地用户认证上网并计费。

４）３Ｇ按流量收费，需控制３Ｇ上网成本，避免

不必要流量损失。

５）授权用户从任何地点可远程监测环境参数、

调控基地的服务器和试验设备。

６）基地外可播放流畅的精细度较高的基地实时

视频。

７）基地外与基地间的双向音频交互。

８）基地环境数据的实时采集、异常预警与本地

存储，并定时备份到远程专门服务器。

９）手机短信平台每天定时发送最新采集信息。

１０）３Ｇ通信线路长时间稳定。

２．２　系统设计

２．２．１　系统组成

基于上述系统需求，设计并实现了３Ｇ＋ＶＰＮ

远程监控系统（图１），包括：ＶＰＮ１系统、ＶＰＮ２系

统、ＶＰＮ３系统、２套无线路由器＋ＷＣＤＭＡ 上网

卡、环境监测综合管理系统、认证及计费系统、１０套

图１　３犌远程监控系统组成原理图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆ３Ｇｖｉｄｅｏ

ｓｕｒｖｅｉｌｌａｎｃｅｓｙｓｔｅｍ

视频服务器系统、８套环境采集系统等各类服务器。

以上组成部分中，除了ＶＰＮ１系统放置于基地外部

（目前放置在中国农业大学局域网中），要求必须分

配真实的公网ＩＰ外，其余都放置在基地的小局域网

中，分配基地的私网ＩＰ即可。

基地内网络汇聚设备选用 Ｈ３Ｃ公司的Ｓ５１００

２４ＰＥＩ交换机；视频服务器选用北京诚嘉永欣科技

发展有限公司的 Ｈ．２６４３５１１网络视频编码器产

品；无线路由器选用合力万通公司新上市的２台

ＷＣＤＭＡ无线路由器 ＨＴ３ＧＷ 产品；３Ｇ上网卡采

用联通的 ＷＣＤＭＡ，并购置１５０元／（３Ｇ·月）的费

用套餐；基地内外的３台 ＶＰＮ系统全部用安装有

ＲｏｕｔｅｒＯＳ
［１３］软件的服务器承担。

为了把用户上网线路和服务器上网线路分开，

保证服务器有足够的独享带宽以便于远程监测视

频，目前在基地内部署了双３Ｇ出口线路。其一是

服务器与外界的通讯线路：服务器流量走无线路由

器１内的３Ｇ上网卡；其二是基地用户的上网线路：

用户经由无线路由器２内的３Ｇ上网卡上网。

２．２．２　远程访问基地网络的关键技术

通过联通３Ｇ上网的无线路由器所获得的ＩＰ

为私有地址，无法直接定位和控制。为了远程监控

基地设备，本系统的关键技术是巧妙设置有固定公

网ＩＰ的ＶＰＮ１作为访问的中转跳板（图２）。关键

设置如下：

１）设置ＶＰＮ１为双网卡，外网口连公网线路，

内网口连校园网；并设置以公网为缺省路由，校园网

为静态路由的路由策略。目的是让ＶＰＮ１和３Ｇ一

样都走公网，减少或避免以ＶＰＮ１为跳板造成的网

络延时。

图２　使用犞犘犖１跳板访问基地设备

Ｆｉｇ．２　ＢｏｒｒｏｗｌｉｎｅｓｆｒｏｍＶＰＮ１ｔｏｖｉｓｉｔｂａｓｅｓｅｒｖｅｒｓ
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２）设置 ＶＰＮ１为ＰＰＴＰ服务器，并分配ＩＰ地

址池；在ＰＰＴＰ服务器上创建１个专供ＶＰＮ２使用

的客户端认证帐号ｖｉｐ，并分配１个固定的远端ＩＰ

地址绑定到此ｖｉｐ账号。

３）在ＶＰＮ２上添加１个ＰＰＴＰＣｌｉｅｎｔ，并指定

拨号服务器为ＶＰＮ１服务器的外网口ＩＰ，指定用步

骤１）创建的帐号及密码来进行拨号验证。

４）在ＶＰＮ１上手工添加１条路由，设定ＶＰＮ１

通过步骤１）分配的远端ＩＰ来访问基地所用的地

址段。

只有在ＶＰＮ２的ＰＰＴＰＣｌｉｅｎｔ以ｖｉｐ账号自动

拨通ＶＰＮ１并建立两者间的ＰＰＴＰ隧道以后，才会

生成此条路由的名为ｐｐｔｐｖｉｐ的虚接口，从而实现

互访，而在拨通前路由接口为ｕｎｋｎｏｗｎ状态，此时

是无法远程访问到基地设备的。外界与基地服务器

的通讯数据流全部走无线路由器１内的３Ｇ 上

网卡。

２．２．３　基地局域网的设计

试验基地预先部署了局域网，集中接入机房

Ｓ５１００交换机并在交换机上做了ＡＣＬ安全策略，只

设置１９２．１６８．１００．０／２４单个 ＶＬＡＮ（ｖｉｒｔｕａｌｌｏｃａｌ

ａｒｅａｎｅｔｗｏｒｋ），但在实际使用中区分为前后两段。

前半段ＩＰ由管理员静态分配给服务器和网络设备，

前半段ＩＰ的缺省网关指定为 ＶＰＮ２的内口地址

１９２．１６８．１００．１，后半段ＩＰ动态分配给用户ＰＣ，缺

省网关指定为 ＶＰＮ３的内口地址１９２．１６８．１００．

１２９。为了使基地内的服务器与用户ＰＣ直接能互

联互通，服务器及用户ＰＣ的子网掩码特别的都设

置为：２５５．２５５．２５５．０。

ＶＰＮ３上设置和启用了ＤＨＣＰ服务；设置上网

认证方式为 Ｒａｄｉｕｓ（ｒｅｍｏｔｅａｕｔｈｅｎｔｉｃａｔｉｏｎｄｉａｌｉｎ

ｕｓｅｒｓｅｒｖｉｃｅ），配置Ｒａｄｉｕｓ服务器的ＩＰ以及通讯密

钥等参数。基地用户ＰＣ接上网线后，则会自动获

得由ＤＨＣＰ服务器分配的局域网１９２．１６８．１００．０／

２４后半段的ＩＰ地址，可访问局域网内的服务器，但

无法直接访问外网，用户只有通过ｒａｄｉｕｓ的账户认

证建立ＰＰＴＰ到ＶＰＮ３的连接以后，才会再次获得

ＶＰＮ３服务器分配的虚拟远端ＩＰ，最终走无线路由

器２内的３Ｇ上网。认证及计费系统的开发基于

ＲｅｄＨａｔ４操作系统，采用 Ｆｒｅｅｒａｄｉｕｓ＋ Ｍｙｓｑｌ＋

ＰＰＴＰ的架构，使用Ｊａｖａ、Ｐｅｒｌ开发语言。

环境监测与综合管理系统基于Ｊａｖａ＋Ｓｔｒｕｔｓ＋

Ｍｙｓｑｌ架构开发，运行在ＴＯＭＣＡＴ服务器平台上，

包括环境数据采集、视频监控、短信信息平台等子

模块。

３　效果及讨论

目前该系统在中国农业大学上庄试验站设施农

业动物环境实验室已试投入运行。基地的 ＶＰＮ２

被设置为ＰＰＴＰ客户端自动拨通 ＶＰＮ１，基地外的

ＰＣ只需要用另外的认证帐号也拨通ＶＰＮ１，则会获

得ＶＰＮ１地址池中的１个远端ＩＰ及访问基地网段

的路由，此时这台ＰＣ和基地 ＶＰＮ２就会处在同一

个虚网中，至此，用户就可以像在基地局域网一样用

基地设备的私有地址去访问和控制，可进行ｐｉｎｇ、

ｔｅｌｎｅｔ、ｈｔｔｐ、ＳＳＨ或远程桌面登陆等操作，从而实现

了设备的可控可管理。

视频服务器的视频码流经现场验证可在３００～

８００ｋｂｉｔ／ｓ范围内设置，目前大部分设置为５１２

ｋｂｉｔ／ｓ，通过 ＶＬＣ媒体浏览器或通过ｈｔｔｐ访问方

式，可从远程流畅地访问到基地的任意一台视频服

务器，并可进行云台控制。

目前３Ｇ网络按流量收费，本系统特别设置了

视频服务器视频流的传输为被动接受用户访问请求

的ｈｔｔｐ方式，即有访问需求才传送视频数据，而不

是主动的推送视频流的ｕｄｐ方式，很好地避免了不

必要的流量损失。同时，可在ＶＰＮ２服务器中设置

防火墙，只允许规定的服务器ＩＰ数据流通过，杜绝

用户私设服务器段地址占用服务器流量线路带宽的

情况发生。

试运行过程中发现，由于单个３Ｇ上网卡的带

宽限制，无法满足４个以上的互联网用户并发访问

基地的视频服务器需求，建议通过增添新的无线路

由器及３Ｇ上网卡解决带宽的问题。另外，每经过１

周左右的运行周期，ＶＰＮ２到ＶＰＮ１的ＰＰＴＰ隧道

会断开，须重启ＶＰＮ２才能恢复。目前在ＶＰＮ２的

调度任务中设置每天凌晨２点整自动重启ＲＯＳ２，

自动重启脚本设计如下：

／ｓｙｓｔｅｍｓｃｈｅｄｕｌｅｒａｄｄｎａｍｅ＝ｒｅｂｏｏｔｉｎｔｅｒｖａｌ＝

２４ｈｓｔａｒｔｔｉｍｅ＝０５：００：００ｏｎｅｖｅｎｔ＝ ｛／ｓｙｓｔｅｍ

ｒｅｂｏｏｔ｝ｄｉｓａｂｌｅｄ＝ｎｏ。
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４　结束语

本研究借助３Ｇ技术解决了视频传输高带宽需

求的问题，采用 ＶＰＮ技术解决了Ｉｎｔｅｒｎｅｔ中私有

ＩＰ难以控制的问题，为没有有线网络接入的试验基

地提供了一种经济可行的远程监控方案，互联网用

户可以访问３Ｇ网络内部试验基地的监控平台及服

务器资源，试验基地的用户也可以通过３Ｇ网络访

问互联网的资源，从而形成了融合移动网与固网的

综合视频应用。此方案可以类似推广到各种农业设

施中。

所设计的远程监控系统存在的不足是，目前还

不能无间断运行，进一步还应进行以下２方面的研

究：１）ＶＰＮ断线自动重拨的功能开发，进一步提高

系统稳定性；２）实现音视频的双向交互与即时通

讯，目前笔者正在用 Ｏｐｅｎｍｅｅｔｉｎｇｓ
［１４］进行这方面

的开发。
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