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摘 　要 　针对图像小波编码混沌加密技术中出现的边界效应问题 ,提出基于区间小波编码的混沌加密新技术。相

对于传统的图像延拓方法 ,该方法在小波变换前后 ,不需要对图像进行特殊的延拓处理 ,可在对图像加密的同时 ,

压缩图像文件规模 ,有效消除边界效应 ;此外 ,调整被逼近信号函数的 HÊlder 连续指数 L 的大小 ,可满足对图像恢

复精度的不同要求。实验结果表明 ,在 L = 1 时 ,信号恢复精度已满足要求。
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Image encryption technology ba sed on Logistic

mapping in wavelet domain
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Abstract 　To eliminate boundary effects in image a new image chaos encryption technology , the chaos encryption

bas ed on interval wavelet coding , is propos ed. Comp ared with the traditional image extent method , the sp ecial extent

process es is no longer necess ary in this method before the wavelet transform ( WT) to image and after the invers e

wavelet transform (IWT) to chaos encryption s erials . The tes t res ults shows that this method can be us ed to eliminate

the boundary effect and compress the image file . Besides , the value of p arameter L can be changed to meet various

precision requirements for reconstruction of an image .
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　　小波变换和混沌理论是当今非线性科学领域的

研究热点 ,将两者结合起来研究非线性问题具有其

潜在的优势[1 ] 。近年来 ,随着计算机网络技术的普

及推广 ,网络信息传输的安全问题和传输速度已成

为当前的研究热点。利用小波变换可实现数据的有

效压缩 ,从而提高网络数据的传输速度 ,将混沌序列

和现有的加密算法有机结合产生的混沌加密技术被

认为是很有前途的加密新算法[2 ] 。传统的图像混

沌加密技术是基于离散余弦变换 (DCT) 的 ,即首先

对图像进行离散余弦变换 ,然后用混沌序列对 DCT

变换系数进行置乱。目前基于小波编码的图像混沌

加密研究只是简单用离散小波变换 (DWT) 代替

DCT[3 5 ] ,对该方法中出现的一些技术问题则未见

讨论。本文中重点讨论了基于小波编码的图像混沌

加密技术中小波变换引起的边界效应对加密图像的

影响及其解决方法。区间小波[6 ]是解决边界效应

的最好方法 ,但其构造复杂 ,计算工作量也比较大。

笔者从区间小波构造方法中提取图像信号线性延拓

技术 ,很好地解决了这一问题。

1 　基于小波编码的图像混沌加密基本原理

常见的混沌映射方程有很多 ,如 Logistic、Henon、

Ikeda、Quadratic、Mackey2Glass 等 ,本文中采用最常

用的 Logistic 映射方程

x n + 1 =μx n (1 - x n)

式中 : x n ∈(0 ,1) ,控制参数μ∈(0 ,4) 。

混沌理论在数据传输领域的保密通信分为四大

类 :混沌扩频、混沌键控、混沌参数调制和混沌掩盖。
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混沌参数调制技术因成熟且简单而得到广泛使用 ,

利用调制技术和 Logistic 混沌映射方法可得到图像

信号的混沌加密原理 (图 1) 。

s ( n) 为输入的原始信号的小波变换序列 ; e ( n) 为要传输到接收

端的已加密的信息信号序列 ; ŝ ( n) 为最终的响应序列即恢复的信

息信号序列 ; z ( n + 1) 为从接收序列 x′( n + 1) 中恢复的混沌载

波序列; z ( n + 1)为从接收序列 x′( n + 1)中恢复的混沌载波序列

图 1 　基于 Logistic 映射的图像信号加密原理
Fig. 1 　Image signal encryption theory based on

Logistic mapping

基于混沌映射的混沌加密系统的输出序列为 :

x′( n + 1) = 4 x ( n) (1 - x) ( n) ) + ks ( n)

式中 : k 为压缩系数 ,一般 k < 1/ 50。采用这种叠加

调制的方法 ,显然有时会使得| x′( n + 1) | > 1 ,超出

logistic 混沌映射的工作区间。为了将 x′( n + 1) 限

制在 0 与 1 之间 ,这里采用了取模运算 ,即

x ( n + 1) = [ x′( n + 1) ]mod (1)

由此可知 ,通过将信息信号序列加入 Logistic 混沌

映射序列实现了混沌载波调制。选择 e ( n) = x′( n

+ 1 ) 作为通信信道中的传输信号序列 , 并且令

x′(0) = x (0) ,0 < x (0) < 1。在接收端 ,用以下方法

来恢复信息信号序列 :

y ( n) = [ x′( n) ]mod (1)

z ( n + 1) = 4 v ( n) (1 - v ( n) ) = 4 x ( n) (1 - x ( n) )

从下一个接收序列中减去从接收序列 x′( n + 1) 中

恢复的混沌载波序列 z ( n + 1) ,就可以恢复传输的

信息信号序列 ,即

ŝ ( n) = x′( n + 1) - z ( n + 1) = ks ( n)

式中 ŝ ( n) 表示混沌调制结果。最后对 ŝ ( n) 进行小

波逆变换即可。

2 　小波变换边界效应对混沌加密的影响及
解决方法

　　尽管许多小波函数 (如 Daubiches 小波) 均具有

紧支撑性 ,但紧支撑区间不能过小 ,因此对有限的图

像信号进行变换必然会带来边界效应 (图 2) 。为解

决该问题 ,可对原图像进行延拓 ,常见的延拓方法包

括零延拓、对称延拓和周期延拓。零延拓其实就是

不做任何延拓 ,边界效应无法得到改善 ;周期延拓只

适合于周期信号 ,而大多数图像信号都不是周期的 ;

对称延拓在有些情况下会恶化边界效应 ,应用范围

较窄。

图 2 　小波变换边界效应

Fig12 　Boundary effect of wavlet tranformation

区间小波是为解决边界效应而提出的 ,但其构

造方法复杂 ,计算量大 ,因此降低了图像处理速度 ,

不适合用来进行图像加密。文献 [7 ]基于广义变分

原理提出了一种区间小波的构造方法 ,该方法得到

的区间小波可表示为 :
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w j , k ( x ) 为小波函数 ; L 为被逼近信号函数的

HÊlder 连续指数 ; N 为小波函数的支撑区间 , 即

supp ( w ) = [ - N , N ]。为减小计算工作量 ,可减小

L 的取值 ,当 L = 1 时 ,相当于在图像边界处进行切

线延拓。为便于对比 ,下面以一维信号 y = sin ( x )

为例 ,并取 L = 1 对比本文方法和对称延拓方法的

效果。从图 3 可以看出 ,基于区间小波小波编码的

混沌加密信号经解密后 ,与原始信号的误差比采用

延拓方法的小得多 ,而延拓方法的误差主要体现在

边界处 ,说明本文方法很好地解决了边界效应问题。

3 　基于区间小波编码的图像混沌加密实验

二维区间小波可通过一维区间小波张量积运算

得到 ,在实验中 ,取 Daubechies 小波为基小波 , L =

99
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1。实验结果见图 4。不难看出 ,利用图像区间小波

编码进行混沌加密 ,解密后的图像和加密前几乎没

有差别 ,而其他延拓方法在边界处则存在非常明显

的边界效应。

4 　结束语

混沌加密是一种新兴的图像信号加密技术 ,小

波变换则是提高加密效率的需要。本文方法是为消

除小波变换带来的边界效应而提出 ,其实质是将图

像延拓运算映射到小波变换函数中 ,因此同样适合

于图像的其他编码方法 (如 Fourier 变换) 。此外 ,从

理论上来说 ,小波包编码应该比小波编码具有更好

的保密性能 ,这也是笔者目前正在进行的研究。
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