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摘 　要 　GIDC2C 密码算法芯片适用于计算机网络安全领域 ,该芯片采用超大规模集成电路工艺 ,是集 CPU、加解

密运算部件、存储器等为一体的 SOC 芯片。采用了自顶向下的设计方法 ,重点讨论了芯片的总体实现方案及

CPU ,RSA ,DES等模块的内部结构 ,分析了功耗、可靠性、仿真等设计难点及解决办法。仿真和物理验证的结果表

明 ,所设计的电路工作正常 ,运行稳定可靠。1 024 bit 的 RSA 加/ 解密速率为 5 次·s - 1 ,DES加/ 解密速率达 2 Mbit·

s - 1 ,达到了设计的要求。
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Abstract 　GIDC2C was designed for computer network. Fabricated with very large s cale integration technology , the

chip is a s oc which include CPU ,RSA ,DES module . The top2down design methodology was adopted. The ASIC s cheme

and detailed s tructure of CPU , RSA ,DES were pres ented. Power cons umption , reliability and simulation is analyzed.

The res ult of simulation and verification validates that the circuit works s tably and reliably. The Encryption rate was

reached to 5 times p er s econd for RSA and 2 Mbit p er s econd for DES.
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　　随着信息技术的发展 ,电子商务、网上银行 ,网

络通讯等的出现 ,人们的生活与网络越来越密不可

分 ,而利用网络盗窃他人财产 ,窃取商业机密 ,以及

黑客攻击等网络犯罪也日益增多。现代网络技术需

要高性能的信息安全产品 ,为人们提供一个安全、可

靠的信息平台。

正是基于这种需求 ,笔者研究设计了 GIDC2C

密码算法芯片。该芯片利用 SOC(system on a chip)

片上系统技术 ,采用超大规模集成电路工艺 ,将拥有

自主版权的 CPU 及自主开发的 RSA ,DES 加解密

算法部件集于一体 ,可以实现身份认证 ,数据加解

密 ,数字签名与验证等。它可为我国电子商务、银行

在线交易、身份认证和安全电子邮件等网络应用领

域提供可靠的安全保证。

1 　芯片设计方案

111 　设计目标

根据市场需求并结合国外同类产品的特点 ,制

定了具体的设计目标 :

1)高度安全的体系结构。

2)具有较大的存储空间且支持在线编程。

3)支持非对称加密算法 RSA ,实现数字签名、

验证、身份识别等。

4) 支持对称加、解密方式 ,实现 DES 和三重

DES ;支持电子密本 ( ECB) 方式和密码分组链接

(CBC)方式。

5)支持 USB111 协议规范 ,实现高速 I/ O 接口

功能。
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112 　设计方法与策略

设计采用 SOC 技术[1 ] ,即将 CPU , RSA ,DES

及存储器等集成在一块硅片上。与多芯片系统相

比 ,采用 SOC 技术设计的系统级芯片特征尺寸减

小 ,因此大大降低了成本 ,提高了速度 ,减小了系统

功耗。更重要的是 ,系统级芯片只有少数引脚外露 ,

系统的可靠性和安全性提高。

采用自顶向下 (top2down)的设计方法[2 ]建立系

统的行为模型 ,用硬件描述语言[3 ] (Verilog HDL) 进

行电路的寄存器传输级描述 ,最后利用专门的综合

工具将描述的电路转化为实际的门级网表。与传统

的设计方法相比 ,采用自顶向下设计方法使设计者

专注于系统级的设计 ,大大提高了工作效率 ,降低了

专用集成电路的设计风险。

113 　总体结构

GIDC2C 芯片采用模块化设计方法 , 主要由

CPU 模块、RSA 模块、DES 模块 ,存储器和 USB 模

块组成 ,其中存储器由 SPRAM ,DPRAM 和 FLASH

组成。系统设计了 2 套总线 : RSA 模块、DES 模块

和 USB 联接于 I/ O 总线 , SPRAM , DPRAM 和

FLASH 共享存储器总线。系统通过 USB 和

DPRAM 与外电路连接。由于 FLASH 具有面积小、

数据非易失性并可重复擦写的特点 ,所以选择 128

K×l6 bit 的 FLASH 作为程序存储器。数据存储器

包括 4 K ×l6 bit SRAM 和 4 K ×16 bit DPRAM。

USB 采用 IP 复用技术 ,利用成熟的 USB IP 核 ,以

缩短研发周期。

114 　CPU模块结构

CPU 模块是系统的核心 ,其结构见图 1。

1)算术逻辑运算模块。CPU 的主要部件 ,其中

包括自主开发的单拍乘、单拍乘累加、开方等高速运

算硬部件 ,可完成各种复杂运算 ,实现各种算法。

2)参数栈模块。包括栈顶寄存器和物理栈 ,运

用映象技术将栈顶寄存器和物理栈融为一体 ,数据

处理方便快捷。

3)返回栈模块。实现各种寻址方式 ,并支持中

断现场的自动保护。

4)寄存器模块。包括数据寄存器和控制寄存

器 :数据寄存器用于运算结果的存取 ,设有单拍乘寄

存器、开方根寄存器和乘除寄存器等 ;控制寄存器包

括程序指针寄存器 PC、中断允许寄存器和中断屏蔽

寄存器。

5)存储器数据模块和存储器地址模块。生成存

储器地址和控制信号 ,实现存储器与 CPU 内核的数

据交换 ,并可完成字符比较和断点设置等功能。

6)逻辑与时序控制模块。CPU 的控制中枢 ,经

指令译码后产生控制时序 ,并实现中断响应和中断

嵌套控制。

设计了独特的指令系统。指令中设置了数据选

择、运算选择、参数栈和返回栈动作、移位判断等多

控制域 ,在逻辑与时序控制模块的协调下 ,实现了多

域并行执行的功能 ,指令执行效率高。

115 　RSA模块结构

RSA 模块为 1 024 bit 的非对称加解密运算部

件 ,采用全硬件结构 ,所有的加/ 解密运算 ,包括中间

数据的保存和传送 ,均由专门的硬部件完成 ,从而实

现了高效高速。RSA 模块主要包括 :

1)除法单元、模值单元、段积累加器单元。这是

RSA 的核心部分 ,采用自适应流水结构 ,对数据进

行分割并逐段处理。

2)控制逻辑单元。采用自适应的控制逻辑 ,根

据实际数据 (包括运算过程产生的中间数据) 的长

度 ,自动控制各个子循环的长度和流水线的级数。

3) 输入输出寄存器单元。这是 RSA 模块和

CPU 模块的输入输出接口部件。

116 　DES 模块结构

DES 模块包括 :

1) 基本 DES 模块。完成单重 DES 加/ 解密算

法 ,包括密钥生成 , IP 转置 , IP - 1转置 ,16 轮加密与

解密电路。

2)输入输出接口模块。输入输出模块分别实现

DES 模块与 CPU 之间的接口 ,包括明文和密钥的

输入 ,密文数据的输出。

3)逻辑控制模块 ,将基本 DES 运算的结果反馈

至输入模块 ,重复调用 ,从而实现三重 DES 加解密。

4)反馈模块。实现密码分组链接 (CBC) 方式和

电子密本 ( ECB)方式。
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2 　电路验证

211 　设计与仿真

系统设计与仿真流程见图 2 ,共分为 4 个阶段 :

1)行为级建模及仿真 ,采用行为级描述语言建

立各模块及系统的行为级模型 ,确保系统设计的可

靠性。尤其是 RSA 和 DES 算法部件尚没有电路可

以参考 ,所以必须建立起可靠的行为级模型 ,才能保

证设计的可行性。

2)寄存器传输级建模及仿真。用硬件描述语言

建立各模块的寄存器传输级模型并进行仿真验证。

3)电路综合及前仿真。按照对芯片功耗、频率、

面积的约束 ,进行电路的综合和优化 ,将电路由抽象

的描述转换为门级网表。前仿真考虑了电路的门延

迟 ,因此比行为级仿真和寄存器传输级仿真更加

严格。

4)后仿真。后仿真是在布局布线完成后 ,提取

了布局布线的阻容特征参数进行的仿真 ,因此后仿

真的模型即为实际芯片的模型。必须保证后仿真的

正确才可以投片。

212 　物理验证

采用 FPGA 芯片对设计电路进行功能验证是

芯片设计不可缺少的环节 ,利用 FPGA 芯片可在实

际工作环境中进行大数据量检测。该器件具有高密

度、高速度硬件单元及连续布线结构 ,另外还设有嵌

入式阵列 ( EAB) ,能满足本系统在规模和寄存器方

面的特殊要求。

物理验证实测 1 024 bit 的 RSA 加/ 解密速率为

5 次·s - 1 ,DES 加/ 解密速率达 2 Mbit·s - 1 ,达到了

系统设计的要求。

3 　电路设计难点

在 GIDC2C 密码算法芯片的设计过程中存在几

个技术难点。

1)功耗问题。巨大的功耗给芯片正常工作及封

装带来不利影响 ,必须解决此问题。主要的解决方

法是 :采用空闲 (ldle) 模式 ,使主要部件的触发器时

钟在没有任务的情况下不翻转 ,有效降低了时序逻

辑的功耗 ;主要运算部件的输入端设置多路选通器 ,

使加解密运算模块的乘除部件在无加解密运算的情

况下保持其输入不变 ,从而降低组合逻辑的功耗 ;优

化逻辑结构 ,缩小电路规模。

2)可靠性问题。由于芯片包括数字电路、模拟

接口 ( USB 接口) 和存储器等 ,它们的制造工艺不

同 ,且工作频率较高 ,可靠性问题越来越突出。主要

的解决办法是 :在布局布线后进行串扰分析 ;设计看

门狗电路监视芯片状态 ,故障情况下实现自动复位 ;

关键信号 ,如存储器的读、写信号 ,设计去毛刺电

路等。

3)仿真问题。研发过程中 ,芯片需经过行为级

仿真、寄存器传输级仿真、前仿真和后仿真等严格的

仿真验证。由于仿真数据量极大 ,采用人工波形比

较的方式势必影响研究的进展。为此 ,建立了专门

的验证平台 ,将仿真预期结果事先存入文件 ,然后将

系统程序和运算数据自动加载至存储器 ,同时通知

CPU 启动加/ 解密部件执行加/ 解密过程。运算结

束后 ,自动读出运算结果 ,并与预期结果比较 ,输出

正确或错误标志。整个验证过程无需人工干预。

4 　结 　论

成功开发了具有自主版权的 16 bit CPU ,1 024

bit RSA 及 DES 加/ 解密部件 ,实现了集 CPU ,RSA ,

DES ,USB 及 SRAM ,DPRAM 和 FLASH 为一体的

SOC 系统 ,其主要特点为 :

(下转第 62 页)
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　glBegin () ;

　　glVertex3f (x ,y ,z) ;

　glEnd () ;

可以生成如图 4 的网格面 ,同时由 :

glColor4f (r ,g ,b ,a) ;

glNormal3f (x ,y ,z) ;

gl TexCoord2f (u ,v) ;

可定义仿真水面的颜色、真实感纹理和表面矢量来

生成具有真实感的动态仿真水面 (图 5) 。

图 5 　真实感水面

Fig. 5 　Reality water surface

3 　结束语

利用基于水波动理论建立的动态网格模型 ,能

够对模拟水面进行较好的控制 ,并减少计算量 ,最终

形成的虚拟场景中仿真水面较为逼真 ,效果较好 ,并

能满足水力学仿真的需要。但因为波浪的形成比较

　　

复杂 ,又有各种随机因素的影响 ,本文中所论述的模

型及其实现条件都是在理想情况下进行的。随着计

算机图形处理技术的不断提高 ,以及有关水动力现

象和参数研究的不断完善 ,用计算机模拟出更加逼

真的三维动态虚拟水环境是完全可能的。
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1) 采用面向安全的体系结构 ,通过 USB 和

DPRAM 与外电路接口 ,内部总线不外露。

2) 自主开发了 16 bit 的栈式结构 CPU 及其指

令系统。

3)支持对称和非对称加/ 解密 ,实测 1 024 bit 的

RSA 加/ 解密速率为 5 次·s - 1 ,DES 加/ 解密速率达

2 Mbit·s - 1 。

严格的软件仿真和物理验证结果表明 ,系统工

作稳定 ,性能可靠 ,速度快 ;达到了设计要求。目前 ,

GIDC2C 密码算法芯片已通过验收 ,并已开始投片

生产。
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